[NANDA PRATAMA]

Frontend Developer | UI/UX Designer | Security Pentesting
[Sleman,Yogyakarrta | [+6287805718296] | [info.alexsyubarjo@gmail.com]

RINGKASAN PROFIL

Frontend Developer dengan kemampuan Ul/UX dan dasar security pentesting yang berfokus pada
pengembangan aplikasi web yang responsif, mudah digunakan, dan memperhatikan aspek keamanan. Terbiasa
menerjemahkan kebutuhan pengguna menjadi wireframe, prototype, dan antarmuka berbasis HTML, CSS,
JavaScript/TypeScript, React.js, serta melakukan pengujian keamanan dasar berdasarkan OWASP Top 10.
Mampu bekerja lintas fungsi dengan designer, backend developer, dan stakeholder untuk menghasilkan produk

digital yang cepat, rapi, dan lebih aman.

KEAHLIAN UTAMA

Frontend: HTML5, CSS3, JavaScript, TypeScript, React.js, Next.js, Tailwind CSS, responsive design, REST API, Git, GitHub.

Ul/UX: Figma, wireframing, prototyping, design system, user flow, information architecture, usability testing, mobile-first
design.

Security Pentesting: OWASP Top 10, vulnerability assessment, Burp Suite, Nmap, Metasploit, SQL Injection, XSS, CSRF,
authentication testing, API security.

Pendukung: Problem solving, dokumentasi teknis, komunikasi stakeholder, agile/scrum, debugging, performance
optimization.

PENGALAMAN PROFESIONAL

Frontend Developer | [Nawa Data] | [2022-2023]
® Mengembangkan halaman web responsif menggunakan React.js/Next.js dan Tailwind CSS dengan fokus pada
performa, aksesibilitas, dan konsistensi Ul.
® Mengintegrasikan REST API, mengelola state, dan memperbaiki bug lintas browser untuk meningkatkan stabilitas
pengalaman pengguna.
® Mengoptimalkan komponen frontend sehingga waktu muat halaman turun sekitar [x%] atau skor Lighthouse
meningkat menjadi [nilai].

UI/UX Designer | [Freelance] | [2023- 2024]
® Menyusun user flow, wireframe, dan prototype interaktif di Figma untuk website/aplikasi [jenis produk].
® Melakukan evaluasi usability dan memperbaiki struktur navigasi, hirarki visual, serta microcopy agar alur pengguna
lebih jelas.

Security Pentesting / Vulnerability Assessment | [Bugbounty & Csrit] | [2024-Sekarang]

® Melakukan reconnaissance, scanning, dan validasi temuan keamanan menggunakan Nmap, Burp Suite, dan
pendekatan OWASP Top 10 pada aplikasi web/API.

® Menguji risiko umum seperti XSS, SQL Injection, misconfiguration, authentication weakness, dan insecure direct
object reference sesuai ruang lingkup yang disetujui.

® Menyusun laporan temuan berisi impact, evidence, tingkat risiko, dan rekomendasi mitigasi yang mudah dipahami
tim teknis maupun non-teknis.

® Memberikan saran perbaikan secure coding pada validasi input, error handling, access control, dan penggunaan
dependency frontend.



PENDIDIKAN

[Universitas Amikom Yogyakarta] | [S1-INFORMATIKA] | [2022-2026]

® Mata kuliah/kegiatan relevan: web development, Ul/UX, jaringan komputer, keamanan aplikasi, database, software
engineering.

Sertifikasi

Juara 2 Ui/Ux [Polteknik Negeri Semarang)
Juara 2 Ui/Ux [Polteknik Caltex Riau)
Penghargaan Csirt [ Report Kerentanan Pemprov Dki]

Penghargaan Csirt [ Report Kerentanan Kabupaten Sukoharjo]

BAHASA

® Bahasa Indonesia: Native
® Bahasa Inggris: [Dasar/Menengah/Profesional] - mampu membaca dokumentasi teknis dan laporan keamanan.



